
Xbox 게임플레이안전툴킷
양육자에게권한을부여하여아동및청소년의안전하고책임감있는게임플레이지원
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Xbox의 사명은 지구상의 모든 사람들에게 게임 플레이의

즐거움과 공동체를 제공하는 것입니다. 우리는 게임

플레이가 문제 해결 능력을 개발하고, 새로운 친구를

사귀게 하고, 가족이 함께 즐기는 활동이 되고, 기술

사용에 자신감을 갖게 해주는 등 나이와 관계없이

사람들에게미치는긍정적인영향을목격해왔습니다.

소개
서문 – Xbox 플레이어서비스부문부사장데이브맥카시(Dave McCarthy) 

하지만 다른 온라인 활동과 마찬가지로 이러한 긍정적인 경험은

커뮤니티가 안전하고, 접근 가능하며, 모든 사람이 지정된 범위

내에서 두려움이나 위협 없이 플레이할 수 있을 때만 가능합니다. 

Xbox는 이러한 안전 문제를 바쁜 부모와 양육자가 해결하기

어려울수있다는점을인지하고있습니다.

우리는 사회와 게임 커뮤니티에 대하여 Xbox가 갖는 책임을 매우

중요하게 생각합니다. 또한 언제나 플레이어를 최우선으로

고려함으로써 모든 플레이어에게 우호적인 경험과 공동체를

제공할 수 있다는 사실을 이해하고 있습니다. 우리는 모두 Xbox 

커뮤니티를 형성하는 데 각자의 역할을 수행합니다. 게임을 처음

접하든 수십 년 동안 플레이했든 간에 모든 플레이어는 커뮤니티

관리자로서 서로를 보호하고 허용 가능한 범위를 다룬 Xbox 

커뮤니티표준을강화합니다.

https://www.xbox.com/ko-KR/legal/community-standards


툴킷은 두 개의 영역으로 구분됩니다. 파트 1은 자녀의 안전하고 책임감 있는 게임플레이를 지원하기 위한 일반적인 조언을

제공합니다 .파트 2는연령대별로구성되어일반적인안전위험과세단계로구성된대응도구에대한정보를제공합니다.

툴킷사용방법

1
학습

연령대별로적합한
자녀보호기능및
사용자제어기능을

이해합니다.

2
탐구

자녀와함께회복력
있는습관을
개발합니다.

3
지원

주의해야할행동
패턴과추가도움을
요청할수있는

기관을확인합니다.



파트 1: 모든연령대를위한일반적인게임플레이안전지침

열린대화, 상호신뢰구축, 감독은모두자녀의안전한온라인활동의중대한요소입니다. 
하지만 Xbox 서비스플랫폼에서사용할수있는도구를숙지하는것도중요합니다.



자녀 보호 기능은 Xbox 콘솔 및 앱과 같은 플랫폼에서 제공하는

기능으로, 이를 통해 부모 및 양육자가 플랫폼상의 콘텐츠, 활동, 

상호작용에 제한을 설정할 수 있습니다. 일반적으로 플레이어와

부모가 다른 계정을 사용하기 때문에 성인이 자녀의 계정에

기능을 설정할 수 있습니다. 사용자 제어 기능은 플레이어가

본인의 게임 경험을 직접 제어하는 기능으로 자녀 보호 기능과

차이가있습니다.

자녀와 함께 열린 마음으로 자녀 보호 기능 사용에 대한 대화를

나눌 것을 권장합니다. 이러한 도구를 사용한다는 사실을

투명하게 공개하는 것은 상호 간에 신뢰를 구축하고 자녀의

사생활을 존중한다는 사실을 보여준다는 점에서 중요합니다. 

자녀가 본인의 계정에서 직접 설정할 수 있는 사용자 제어

기능과 이러한 기능이 안전을 보장하고 즐거운 게임 플레이

경험을 제공하는 데 중요한 이유에 대해서도 이야기를 나누는

것이좋습니다.

자녀보호기능이란?



자녀보호기능의이점

• 아동을위해설정된규칙및제한을지원합니다.

• 기술을 활용한 보조 장벽 추가로 아동이 유해한 콘텐츠와
활동에접근하지못하도록차단합니다.

• 콘텐츠 필터를 사용하여 게임과 콘텐츠에 연령 제한을
설정합니다.  

• 활동 보고서를 통해 부모가 설정한 범위 내에서 자녀가
게임을플레이하는지확인합니다.

• 연령대가 낮은 플레이어와 다른 플레이어 사이의
상호작용을 관리하여 오프라인/신뢰할 수 있는 친구만
연결될수있도록합니다. 

• 화면 시간 제한을 설정하여 가족에 적합한 이용 제한을
설정합니다. 

• 인게임 구매 시 보호자의 승인을 받거나 지정된 금액 내
소액만결제할수있도록설정하고지출을관리합니다.



Xbox 게임 환경에서는 Xbox Family Settings 도구를 사용하여
자녀의 게임 플레이와 관련된 다양한 설정을 관리할 수
있습니다. Xbox Family Settings 앱은 모든 설정을 한곳에서
관리하고 유용한 보고서에 접근할 수 있는 가장 쉬운
방법입니다.

아동이 사용하는 계정은 자녀 계정으로 설정하고, 부모 계정은
가족 ‘이끌이’로 설정해야 합니다. 이끌이로서 부모는 화면 시간
제한 설정, 웹사이트, 검색 및 게임 필터 지정, 활동 보고서 조회
등의 작업을 수행할 수 있습니다. 이러한 설정은 Xbox에서
사용하는 기능에적용됩니다.

Xbox 게임 환경에서 가족 설정을 지정하고 사용하기 위해
브라우저, Xbox 콘솔, 앱을 포함한 다양한 방법을 사용할 수
있습니다. 이와 같은 옵션을 사용하면 Xbox 컨트롤러를
사용하지않고도자녀의게임플레이를관리할수있습니다.

자녀 보호 기능을 제공하는 것 외에도, Xbox는 플랫폼으로서
플레이어를 위해 안전한 환경을 조성할 책임이 있습니다. 이를
위해 수년 동안 콘텐츠 관리 도구를 사용하여 플레이어가
Xbox에서 공유하는 텍스트, 이미지, 동영상 가운데 정책을
위반하는 콘텐츠를 사전에 차단해 왔습니다. 이와 같은 사전
관리 도구를 사용하면 플레이에게 노출되기 전에 부정적인
콘텐츠와 행위를 포착할 수 있습니다. Xbox는 지속적인 투자로
기술을 개선하면서 플레이어가 안전하고, 긍정적이며, 우호적인
환경에서게임을즐길수있도록노력합니다.

올바른 Xbox 계정설정방법

Xbox Family Settings 앱 

https://www.xbox.com/ko-KR/apps/family-settings-app
https://www.xbox.com/ko-KR/apps/family-settings-app


모든연령대의자녀를위한게임플레이안전지침

1 개입을통해자녀와함께제한
범위설정

자녀의 디지털 생활에 관심을 가져야 합니다. 새로운 규칙에 대해 함께 논의하고
합의하여 자녀가 권한을 가지고 있고 의사 결정 과정에 참여했다는 느낌을 가질 수
있도록 합니다. 함께 게임 플레이 활동을 탐색하고, 자녀가 플레이하는 게임이나
상호작용하는플레이어에대한정보를알아두세요. 

자녀가 이용하는 음성 채널에 참여하여 누구와 어떤 대화를 나누는지 경험하고, 

자녀가다른플레이어와소통하는방식을확인해야합니다.

2 개인정보보호의중요성과
올바른사이버습관장려

바람직한 사이버 위생(cyber hygiene)에 대해 이야기하고 모범 사례를 실천하세요. 

강력한 암호 설정, 온라인에 게시물을 업로드하기 전 다시 한번 생각하기, 계정을
비공개하거나 친구에게만 공개하기, 기기를 최신 상태로 업데이트하기, 다단계 인증
사용하기등이포함됩니다.

Minecraft의 사이버 보안: 즐거운 흐으음 및 개인 정보 보호 신동 게임에서 개인 정보
보호 및 안전에 대해 재미있게 배울 수 있습니다. 아동 대상 Xbox 데이터 수집
리소스를시작으로자녀가데이터사용방식을학습할수있게장려하세요.

https://www.minecraft.net/ko-kr/marketplace/pdp?id=6ccf5542-4043-453e-accd-a27252d006ea
https://education.minecraft.net/ko-kr/lessons/privacy-prodigy
https://www.xbox.com/ko-KR/family-hub/user-data-collection-kids
https://www.xbox.com/ko-KR/family-hub/user-data-collection-kids


모든연령대의자녀를위한게임플레이안전지침

3 존중과공감을기반으로한
의사소통장려

직접 대면한 상태에서 할 수 없는 말이나 행동은 온라인에서도 할 수 없다는 점을
상기시켜 주어야 합니다. 모든 사람은 서로 다른 배경과 관점을 보유하고 있음을
인지하고, 타인은 나와 다른 문화, 배경, 시각을 가지고 있음을 이해해야 합니다. 

플랫폼에서 허용되는 범위가 Xbox 커뮤니티 표준에 설명되어 있으며, 디지털
시민의식챌린지에서네가지이상적인디지털시민의식을확인할수있습니다.

4 침착하고열린마음으로
온라인세계에대한생각공유

자녀와 대화할 때는 비판을 지양하고 도움이 필요할 때 언제든 편안하게 도움을
요청할 수 있도록 해야 합니다. 자녀가 온라인에서 게임을 플레이할 때 느끼는
기분을 터놓고 이야기하는 습관을 장려하세요. 이런 습관을 함양하면 옳지 않다는
생각이들때감정을표현하는기술을개발하는데도움이됩니다. 

5 어린아동의경우

5세 미만의 아동부터 게임을 플레이할 수 있기 때문에 자녀 보호 기능의 안전 수준을
가장높은상태로 설정한상태에서 양육자가항상 자녀와 함께게임을플레이할 것을
권장합니다. 모든 게임의 이용 가능 연령을 사전에 점검하여 자녀가 플레이하기에
적합한지확인하세요. 

https://www.xbox.com/ko-KR/legal/community-standards#our-shared-values
https://www.microsoft.com/en-us/online-safety/digital-civility#coreui-banner-q42zgbu
https://www.microsoft.com/en-us/online-safety/digital-civility#coreui-banner-q42zgbu


모든 온라인 또는 연결된 공간에서는 청소년이 적절하지 않은
콘텐츠에노출될위험이있습니다. 게임플레이환경에서는게임에서
제공하는 콘텐츠나 게임 내 채팅 기능, 음성 채널, 온라인 커뮤니티, 

플레이어 활동 피드를 통해 다른 사용자로부터 공유된 콘텐츠가
이에 해당할 수 있습니다. 이미지, 동영상, 텍스트, 심지어 오디오도
청소년이불쾌감을느끼는콘텐츠를포함할수있습니다. 

부적절하고불쾌한것으로분류되는콘텐츠는다음과같습니다.

• 외설적인자료

• 폭력또는테러와폭력적인극단주의관련콘텐츠

• 차별, 여성혐오, 혐오에기반한사상을일반화하는증오를
내포하거나공격적인자료

1. 유해하고연령에부적절한콘텐츠

콘텐츠에 대한 관용도는 사람마다 다르지만 Xbox의 게임 플레이
서비스에서 공유할 수 있는 콘텐츠 유형에는 엄격한 규칙이
있습니다. 따라서 Xbox 커뮤니티 표준 및 Minecraft 커뮤니티 표준을
읽고, 허용가능한항목과불가능한항목을숙지할것을권장합니다.

본 표준은 Microsoft 서비스 계약의 사용 규정 섹션을 기반으로
작성되었으므로, 해당 페이지를 확인하는 것도 도움이 됩니다. 귀하
또는 귀하의 자녀가 당사의 서비스에서 부적절한 콘텐츠나 행동을
발견한 경우, (직접적인 대상자가 아니더라도) 적절한 조치를 취하고
다른사용자를보호할수있도록해당콘텐츠를신고해야합니다.

Xbox Game Pass에 가입한 가족의 경우에는 구독 서비스의 일환으로

타이틀에 콘텐츠 연령 제한이 적용됩니다. 이 경우, 자녀가 부모의

동의를 받는 경우에만 설정된 연령 제한보다 높은 연령대를 위한

게임을다운로드할수있습니다.

https://www.xbox.com/ko-KR/legal/community-standards#standards
https://www.minecraft.net/ko-kr/community-standards
https://www.microsoft.com/ko-kr/servicesagreement
https://www.xbox.com/ko-KR/xbox-game-pass


멀티플레이어 게임, 커뮤니케이션 기능, 일부 게임에서 사용자가

콘텐츠를 업로드할 수 있는 기능은 사이버불링과 괴롭힘이 발생할

수 있다는 사실을 의미합니다. 괴롭힘은 다양한 형태로 나타날 수

있으며, 아는 사람이 가해자가 될 수도 있습니다. 증오 발언은 심각한

형태의 괴롭힘으로, 특히 인종, 성 정체성, 성적 지향, 종교 등 개인적

특성과관련된공격을포함할수있습니다. 

괴롭힘은 조롱하는 메시지, 욕설, 위협, 악의적인 댓글, 집 주소와

같은 개인 정보 공유 등의 방식으로 연령대와 관계없이 누구나

경험할 수 있습니다. 사이버불링은 개인 또는 여러 명의 플레이어에

의해자행될수있습니다.

2. 사이버불링및괴롭힘 

자녀가 다른 플레이어를 괴롭히는 것이 우려되는 경우, 비난하지

않는 방식으로 자녀와 대화하면서 그런 행동을 하는 이유를

이해해야 합니다. 사람은 누구나 실수하는 것이 당연합니다. 자녀와

소통하여 이러한 행동의 원인이 무엇인지 파악하고 다시는 이런

일이 발생하지 않도록 전략을 함께 개발하는 데 집중하는 것이

중요합니다.

Xbox 커뮤니티 표준에 타인을 괴롭히는 행동에 대한 명확한 기준이

설명되어 있습니다. 이 기준을 위반하는 사람이 있다면 해당

사용자를 신고하고 차단 및 음소거로 설정할 수 있습니다. 메시지

필터를 포함한 플레이어 설정도 원하는 수준으로 사용자 지정할 수

있습니다.

https://www.xbox.com/ko-KR/legal/community-standards#iv


청소년이 불편함을 느끼고 안전하지 않다고 생각하는 상황으로

이어지는 모든 온라인 의사소통은 전부 원치 않는 접촉이 될 수

있습니다. 낯선 사람이나 온라인 친구로부터 발생할 수 있으며, 

심지어실제로아는지인도가해자가될수있습니다.

그루밍은 가해자가 개인을 착취 대상으로 삼는 것을 의미하며, 

성적인 특징을 띄는 경우가 일반적입니다. 그루밍은 일반적으로

성인이 미성년자와 친구가 된 후 친밀한 관심을 보여주면서 신뢰를

쌓는 과정이 수반됩니다. 과도하게 친근한 반응과 칭찬, 또는 물질적

선물이나 온라인에서 가상의 선물을 제공하는 것이 포함되기도

합니다.

타인의 나체 사진이나 동영상을 공유하겠다고 협박하는 것은 이미지

기반의 학대 (또는 ‘보복성 음란물’) 유형에 해당하며, 이러한 행위는

불법입니다. 협박을시도하는경우역시불법입니다. 

폭력적인 극단주의 단체 모집책들이 혐오에 기반한 활동에 청소년을

동참시키기 위해 유사한 과정을 이용할 수 있습니다. 이들은 고립된

것으로 보이거나 외로움 또는 낮은 자존감을 표현하는 등 취약한

사람을공략합니다.

3. 그루밍(Grooming) 및원치않는접촉

조직원을 모집하는 극단주의 단체 모집책들은 삶의 의미나 목적을

찾고 있는 사람들을 찾아 커뮤니티에 그들이 필요하다는 말로

호소합니다. 일반적으로 게임 플랫폼이 아닌 암호화된 메시지 앱과

같은다른공간에서대화를나누도록제안하는전략을사용합니다. 

Microsoft와 Xbox는 그루밍 행위에 대하여 당사가 제공하는 모든

서비스에서무관용원칙을적용하고있으며, 이러한행위를발견하면

Xbox에 신고해야 합니다. 피해자의 안전이 위험하다고 생각되는

경우 경찰에 도움을 요청하고, 해바라기센터에 조언을 구할 수도

있습니다.

https://www.mogef.go.kr/sp/hrp/sp_hrp_f011.do


화면 이용 시간이나 게임 플레이 시간에 있어 적정 시간이란 것은

없습니다. 자녀에게 적합한 이용 시간은 가정 환경이나 여러 활동에

따라 결정되며, 시간이 지나면서 이러한 요인에 변화가 생길 수도

있습니다. 충분한 수면을 취하고 신체 활동을 포함한 다른 활동과

적절한 균형을 이룬다면 화면 앞에서 게임을 하며 시간을 보내는

것이문제가되지않는경우도많습니다.

게임은 교육에 활용될 수도 있고, 팀워크를 장려하며, 문제 해결

능력과 비판적 사고력을 기르는 데 도움이 될 수 있습니다. 하지만

게임 플레이가 자녀 또는 자녀의 교우 관계에 부정적인 영향을

미치기 시작했다면 이를 제한할 방법을 고려해야 할 시점이

되었다는것을의미합니다.

화면시간제한은 Xbox Family Settings 도구에서관리할수있습니다.

4. 화면시간제한

Xbox Family Settings 앱 

https://support.xbox.com/ko-KR/help/family-online-safety/online-safety/set-screen-time-limits


일부 게임은 무료 다운로드가 가능하지만 추가 콘텐츠와 같은

항목에 대해서는 결제를 요청할 수도 있습니다. 청소년은 실제

비용에 대한 인식이 부족하기 때문에 부모가 인지하지 못한

상태에서지출이크게증가할수있습니다. 

계정과 관련된 사기 활동에 주의하도록 장려하는 것도 자녀의

디지털생활전반에도움이됩니다. 

Xbox Family Settings 도구에서 자녀 계정에 지출 한도를 설정할 수

있습니다. 또한, 계정에서 모든 구매에 대한 승인을 요청하도록

설정을추가할수도있습니다.

Xbox는 일부 게임에서 발생하는 도박과 유사한 행동 유형에 대한

우려를 인지하고 있습니다. 많은 플레이어가 게임 플레이 중

경험하는 우연한 행운을 좋아하기 때문에 전리품 상자를 비롯한

여러 아이템이 게임에서 판매됩니다. Xbox는 공정한 가치 제공, 

콘텐츠 확률 공개, 프리미엄 게임의 무료 플레이 등을 포함하여

Xbox Game Studios가 게임에서 전리품 상자를 제공하는 방식과

관련된명확한정책을제공합니다.  

5. 인게임구매

Xbox Family Settings 앱 

https://support.xbox.com/ko-KR/help/family-online-safety/online-safety/set-screen-time-limits#:~:text=Set%20screen%20time%20limits%20on%20the%20web%201,Android%20devices%20to%20their%20account.%20...%20More%20items
https://support.xbox.com/ko-KR/help/Family-Online-Safety/child-accounts/approve-child-purchases
https://www.xbox.com/ko-KR/community/for-everyone/responsible-gaming/loot-boxes/


파트 2: 연령별조언및사례연구

본 장에서는온라인탐색단계가상이한여러연령대에대한지침을제시합니다. 자녀의발달단계가다르기

때문에연령별권장사항이동일하게적용되지않으며참고용으로사용될수있습니다.

5세미만의아동의경우, 특히화면이용과관련된올바른행동을모방하고명확한규칙을설정하는데중점을

두는것이좋습니다. 어릴때부터안전의식을함양하면좋은생활습관을형성하는데도움이됩니다.



이 시기에는 부모가 계정을 설정하고 관리할 것을 장려합니다. 자녀

보호 기능을 제대로 사용할 수 있도록 아동이 사용할 계정을 자녀

계정으로 설정하는 것이 중요합니다. 설정이 완료되면 Xbox Family 

Settings 앱 에서자녀계정을부모계정에추가하세요.

이 연령대에서는 자녀 계정을 설정할 때 정확한 생년월일을 입력하면

기본 설정으로 거의 모든 상호작용이 차단됩니다. 모든 설정을 직접

확인하여가족의상황에적합한지점검할것을권장합니다. 

Xbox Game Pass에 가입한 가족의 경우에는 구독 서비스의 일환으로

타이틀에 콘텐츠연령제한이적용됩니다. 이경우, 자녀가설정된 연령

제한보다 높은 연령대를 위한 게임을 다운로드하려면 부모의 동의를

받아야합니다.

Xbox Family Settings 앱에서 자녀 계정으로 이동하여 설정 아이콘을

누릅니다. 다음항목을보장하도록제어수준을가장높게설정하세요.

• Xbox Live에서소통할수있는대상(‘친구만’ 또는 ‘허용안함’ 

권장)을관리하고부모의승인을받은친구만추가할수있도록

허용합니다. 

• 웹사이트검색을비롯한콘텐츠제한을연령대에가장적합한

수준으로설정합니다. 

5~8세

• 가족에적합한화면시간제한을설정합니다.  

• 멀티플레이어게임과클럽이용을포함한 Minecraft 설정을

관리합니다.

• 부모의승인을받은경우에만구매할수있도록 ‘구매요청’을

활성화합니다. 

Xbox 게임플레이서비스에서허용되는항목을검토하려면

커뮤니티/사용자가이드라인을확인하세요.

학습 

https://www.xbox.com/ko-KR/apps/family-settings-app
https://www.xbox.com/ko-KR/apps/family-settings-app
https://support.microsoft.com/ko-kr/account-billing/microsoft-family-safety-%EC%82%AC%EC%9A%A9%ED%95%98%EC%97%AC-%EC%9B%B9-%EC%82%AC%EC%9D%B4%ED%8A%B8-%EB%B0%8F-%EA%B2%80%EC%83%89-%ED%95%84%ED%84%B0%EB%A7%81-3034d91e-5efa-9fbe-1384-46009f087ccf
https://support.xbox.com/ko-KR/help/family-online-safety/online-safety/set-age-limit
https://support.xbox.com/ko-KR/help/family-online-safety/online-safety/set-screen-time-limits


• 자녀와 함께 플레이하기에 적절한 게임을 선택합니다. 자녀의 연령

및 발달 단계에 적합한 게임인지 확인하세요. 아래 페이지에서 게임

등급과관련된유용한정보를확인할수있습니다. 

• 게임등급정보 | Xbox

• 자녀와 함께 게임을 플레이하면서 어떤 콘텐츠에 노출되는지

확인하고, 바람직한 게임 플레이 습관을 보여줍니다. 음성 채팅

기능이있는경우, 채팅에서나누는대화를들어보세요.

• 자녀가 게임을 플레이하기 위해 기기를 사용하는 장소에 대한

규칙을 정합니다. 공용 공간에서만 기기를 사용하고 침실에서는

기기를사용하지않도록하는것이좋습니다.

• 자녀와 함께 개인 정보 보호, 화면 시간 제한, 온라인 행동에 대한

올바른 습관을 실천하고 이러한 습관을 실천하는 것이 중요한

이유에대해이야기합니다.

• 온라인 활동과 게임 플레이, 그리고 이런 활동으로 어떤 기분을

느끼는지에대해대화합니다. 

5~8세

• 행복, 슬픔, 불안, 혼란등게임플레이가자녀의행동에어떤변화를

가져오는지주의를기울입니다. 

• 조급증이 생기거나 위축되는 등 기분이나 행동에 변화가 있는지

주의깊게관찰합니다.

탐구 지원  

https://www.xbox.com/ko-KR/games/gameratings


민수는 스트레스를 해소하고 시간을 보내기

위해 Xbox 게임을 자주 즐기는 열렬한

게이머입니다. 부모가 된 이후 그는 7살 딸에게

자신의 취미를 소개해 주고 싶었고, 게임을 처음

플레이하는 데 Minecraft가 적합한 게임이라고

판단했습니다.

민수는 먼저 Microsoft Family Safety 계정을

개설합니다. 그리고 딸의 실제 생년월일을

입력하여 새로운 Outlook 주소를 생성한 후

새로운 자녀 계정을 개설합니다(기본 설정을

제대로 사용하려면 올바른 생년월일을 입력하는

것이중요합니다). 

7살 딸의 계정은 가장 높은 수준의 개인 정보 

보호 및 콘텐츠 필터링으로 설정됩니다. 민수는 

Xbox Family Settings 앱을 사용하여 콘텐츠 필터, 

다른 플레이어와 상호작용, 지출 및 활동 

보고서가 가장 높은 수준으로 설정되어 있는지 

재확인하고 조정합니다.

사례연구 – 민수, 7세여아의아버지

딸이 Windows 또는 Xbox에서 게임을 플레이할

수 있도록 Minecraft 계정을 생성하고, 딸이

게임을 플레이할 때 대부분 함께 플레이합니다. 

이따금 딸이 혼자 플레이하도록 내버려 두기도

하지만 대개 같은 공간에서 딸이 플레이하는

상황을 주시합니다. 올바른 화면 시간 제한

습관을 형성하기 위해 하루에 최대 1시간만

게임을 플레이하도록 주의를 기울이고 있기

때문입니다. 민수는 이를 위해 Xbox Family 

Settings 앱에서 화면 시간 제한 설정을

사용합니다.

민수는 딸이 게임을 플레이할 때 어떤 기분이

드는지 확인하고 어려운 일이 생겼을 때

논의하기위해딸과주기적으로대화합니다.

딸이 성장함에 따라 Minecraft에서 더 많은

게임을 플레이하고 상호작용할 수 있도록

민수가 일부 설정을 조정합니다. 앱을 이용하여

한곳에서모든설정을변경할수있습니다.

Xbox Family Settings 앱 

https://account.microsoft.com/family/home


자녀 보호 기능과 사용자 제어 기능을 동시에 사용할 수 있으며, 자녀와

함께 두 가지 기능을 모두 설정할 것을 권장합니다. 자녀 보호 기능은 Xbox 

Family Settings 앱에서 자녀 프로필로 이동한 후 설정 아이콘을 눌러 설정할

수있습니다.

• 온라인에서의 상호작용을 부모가 승인한 사람으로 제한하고 그러한

제한을설정하기전에자녀와함께승인대상을논의합니다. 

• 플레이하는 게임 유형에 따라 적절한 콘텐츠 제한 또는 연령 제한을

설정합니다.

• 자녀와합의된화면이용시간제한을설정합니다.

• 인앱구매의작동방식을설명하고적절한지출한도를설정합니다.

자녀와함께계정에다음과같은사용자제어기능을설정할수있습니다. 

• 더는소통하고싶지않은사람을음소거또는차단합니다.

• 메시지 필터를 설정하여 텍스트, 미디어, 웹 링크를 필터링하고

‘우호적’인 콘텐츠만 허용합니다. 이 설정은 친구 목록에 등록되지 않은

사용자가 공유한 콘텐츠에도 적용됩니다. 작동 방식을 확인하려면 데모

영상을시청하세요.

• 다른 플레이어를 차단 또는 제한하는 상황을 역할극으로 가정해 보면

자녀가 그러한 행동을 하는 데 자신감을 느끼도록 도움을 줄 수

있습니다.

9~12세

학습 

https://support.xbox.com/ko-KR/help/friends-social-activity/friends-groups/block-or-mute-other-player
https://support.xbox.com/ko-KR/help/family-online-safety/online-safety/safety-settings-for-messages
https://news.xbox.com/en-us/2019/10/14/our-vision-for-content-filtration/
https://news.xbox.com/en-us/2019/10/14/our-vision-for-content-filtration/


• 선호도와 추천 게임을 고려하여 해당 연령대의 아동이

플레이하기에 적합한 게임 목록을 함께 작성하면서 자녀에게

독립성을부여합니다.

• 게임 플랫폼에서 허용되는 항목을 이해할 수 있도록 자녀와 함께

커뮤니티및사용자가이드라인을검토합니다.

• 가정에서 좋은 디지털 습관을 모방하도록 지도하면서 부모의

감독을 받는 그룹 플레이 활동에서 홀로 게임을 플레이하는

시간으로게임플레이방식을천천히전환합니다.

• 게임 시간 제한, 게임 유형, 기기 사용 장소에 대한 규칙을 함께

정하고 합의합니다. 학교에서 친구와 함께 플레이하는 것도 규칙에

포함될수있습니다.

• 개인 정보 보호의 개념을 소개하고 다른 사용자의 개인 정보를

존중하는 동시에 자신의 개인 정보를 보호하는 기본 규칙을

가르칩니다. Minecraft의 개인 정보 보호 신동은 가족이 활용할 수

있는흥미로운자료입니다.

• 게임이 자녀의 기분과 관계에 미치는 영향을 주기적으로 확인하고

게임을 플레이하는 동안의 경험과 만남을 부모에게 공유하도록

장려합니다.

9~12세

• 일정 수준의 독립성을 허용하면서 다음을 포함한 행동 변화를

면밀히관찰합니다.

• 다른 사람이 방에 들어가면 황급히 화면이나 기기를

종료하거나음소거로변경합니다.

• 부모가 지켜보지 않을 때 게임을 플레이하는 경우가

늘어나거나 화장실과 같은 개인 공간에서 휴대기기로 게임을

플레이합니다. 

• 사건 및 사람에 대해 방어적인 성향을 보이거나 소극적으로

반응하는등위축된행동을보입니다.

• 온라인 활동 시 스트레스를 받거나 화를 내고, 감정적이거나

증오를내포한표현을사용합니다.

• 자녀의 기기에 외설적이거나 폭력적인 콘텐츠의 흔적, 또는

부적절한 사이트, 암호화된 앱이나 플랫폼, 라이브 스트리밍

앱에 방문한기록이있는지확인합니다.

• 활동 보고와 함께 디바이스 및 앱 사용 보기 및 게임 플레이 활동

보고서를확인할수도있습니다.

탐구 지원  

https://education.minecraft.net/ko-kr/lessons/privacy-prodigy
https://support.microsoft.com/ko-kr/account-billing/%EA%B0%80%EC%A1%B1-%EB%B3%B4%ED%98%B8-%ED%99%9C%EB%8F%99-%EB%B3%B4%EA%B3%A0%EC%97%90%EC%84%9C-%EB%94%94%EB%B0%94%EC%9D%B4%EC%8A%A4-%EB%B0%8F-%EC%95%B1-%EC%82%AC%EC%9A%A9-%EB%B3%B4%EA%B8%B0-b7b8501e-e35c-2224-bed8-115d5da4fbaf
https://www.xbox.com/ko-KR/apps/family-settings-app
https://www.xbox.com/ko-KR/apps/family-settings-app


준영은 전자기기에 능숙한 10세 소년으로 생일

선물로 Xbox를 받았습니다. 그의 어머니인

영아는 친구의 자녀가 소셜미디어에서 안 좋은

경험을 한 적이 있기 때문에 준영이가

전자기기를 사용하고 게임을 플레이하는 데

많은 관심을 기울입니다. 영아는 준영이 혼자서

Xbox를 설정하도록 내버려 두는 대신, 자녀와

함께설정과정을진행합니다.

영아는 Xbox Family Settings 앱을 다운로드하고

준영과 함께 새로운 이메일 주소와 계정을

생성합니다. 개인 정보 보호에 대해 이야기를

나누고 이메일에 준영의 실명을 사용하지

않기로 동의한 후 재미있는 가명을 생각해

냅니다. 그 다음 영아는 준영의 계정을 가족

그룹에 추가하는 것을 보여주고 온라인상의

낯선 사람들과 콘텐츠로부터 준영을 보호하는

데이러한기능이중요한이유를설명합니다.

사례연구 – 준영, 10세

영아는 준영의 계정을 설정하는 단계에서 13세

미만의 아동에게 적합한 기본 설정이 적용될 수

있도록 실제 생년월일을 입력합니다. 그 다음

영아는 준영이 계정의 콘텐츠 제한 설정이

올바른 나이로 설정되어 있는지 확인합니다.

 

그후몇주동안영아는새로운친구들이준영의

계정으로 전송한 친구 신청 알림을 본인의

계정으로 함께 수신합니다. 알림을 받을 때마다

영아는 친구 신청을 한 사용자에 대해 준영과

대화를 나누고, 학교에서 사귄 친구인지, 나이가

비슷한 또래인지 확인합니다. 준영이 알지

못하는 사용자로부터 친구 신청을 받았을 때, 

준영과 영아는 논의 후에 친구 신청을

차단하기로결정합니다. 

https://www.xbox.com/ko-KR/apps/family-settings-app


이 시기에는 자녀 보호 기능과 자녀가 안전하게 게임을 플레이한다는

믿음 사이의 균형이 바뀔 가능성이 높습니다. 자녀가 안전 도구와

관련된 지식을 쌓도록 유도하여 게임 플레이 중 노출되는 콘텐츠와

상호작용을스스로통제할수있도록돕는것이좋습니다.

자녀와함께자녀계정에다음과같은제어기능을설정할수있습니다. 

• 프로필을 조회할 수있는사용자와 메시지를 보낼수있는 사용자를

관리합니다.  

• 소통을원하지않는사용자를음소거또는차단합니다.

• 커뮤니티 또는 사용자 가이드라인을 위반하는 콘텐츠 또는

상호작용을신고합니다. 

• 메시지 필터를 설정하여 친구 목록에 없는 사용자로부터 받는

미디어, 텍스트, 웹링크유형을관리합니다.  

자녀와 열린 마음으로 대화하고 정기적인 확인을 통해 적절한 화면

시간제한과지출한도를합의하는것이중요합니다.

13~15세

학습 

https://support.xbox.com/ko-KR/help/family-online-safety/online-safety/manage-online-safety-and-privacy-settings-xbox-one
https://support.xbox.com/ko-KR/help/friends-social-activity/friends-groups/block-or-mute-other-player
https://support.xbox.com/ko-KR/help/family-online-safety/enforcement/file-a-complaint-on-xbox-app
https://support.xbox.com/ko-KR/help/family-online-safety/online-safety/safety-settings-for-messages


• 신뢰를 바탕으로 일방적으로 비난하지 않는 관계를 추구하고, 이

연령대의 아이들은 독립성과 자유를 중요하게 생각한다는 점을

이해합니다. 자녀의 온라인 활동과 이들이 즐기는 게임 및 콘텐츠

유형에대해이야기하세요.

• 올바른온라인습관을점검하는단계에서자녀가올바르게

행동하는법을알고있다고신뢰하는단계로전환합니다.

• 개인정보보호와동의에대해논의하고젊은사용자를위한개인

정보 – Microsoft 개인정보를함께검토합니다.

13~15세

• 다음과같은갑작스러운행동변화를주의깊게관찰해야합니다. 

• 피로, 수면 장애, 두통, 눈의 피로, 또는 식사, 수면, 개인위생의

변화

• 학교생활 부적응, 또는 특정 웹사이트, 게임, 인기 트렌드에

대한집착

• 온라인 활동을 중단하라는 요청을 받았을 때 극도의 분노 표출, 

컴퓨터를사용하지않을때불안해하거나짜증을내는경우

• 친구및가족과거리를두기시작하는경우, 과도한인앱결제

• 때때로 자녀와 함께 온라인 방문 기록을 검토하고 자녀가 좋아하는

주제/웹사이트/게임유형을추적합니다.

• 취약한 청소년을 대상으로 메시지나 게임 서비스를 사용하여

접근하는 혐오 기반 그룹을 포함하여 유해한 온라인 영향에

유의해야합니다.

탐구 지원  

https://privacy.microsoft.com/ko-kr/young-people
https://privacy.microsoft.com/ko-kr/young-people


15세 소녀인 수현의 어머니는 기술에 익숙하지

않습니다. 수현은 Xbox를 가지고 있지만 자녀

계정을 설정한 적이 없어서 계정 설정을 스스로

관리합니다. 수현은 메시지 필터링이나 ‘친구

목록’에 등록된 사용자로 메시지 수신을

제한하는 설정에 관심을 기울인 적이 없기

때문에 누구든지 수현에게 메시지를 보낼 수

있습니다. 

수현은 모르는 사람의 나체 사진과 함께 같은

자세로 그녀의 사진을 보내라는 요청이 담긴

메시지를 받습니다. 메시지를 받은 수현이

초조해하며 두려움에 떨게 되고, 그녀의

어머니가 점점 위축되는 딸의 변화를 눈치채기

시작합니다. 수현의 어머니가 딸에게 무슨 일이

있는지 묻고, 무슨 일이든 이야기할 수 있으며

어떠한 편견 없이 수현을 지지할 거라는 점을

상기시켜줍니다. 

사례연구 – 수현, 15세

수현은 자신의 경험을 공유하고, 수현의

어머니는 다른 사용자가 수현과 같은 경험을

하지 않도록 신고의 중요성에 대해

이야기합니다. 수현과 그녀의 어머니는 수현의

게임 콘솔을 사용하여 함께 Xbox에 신고합니다. 

그리고 다시는 같은 일을 겪지 않도록 이와 같은

메시지를 차단하는 기능을 활성화하는 방법을

함께 확인합니다. 먼저 메시지를 보낸

플레이어를 차단하고, 설정을 업데이트하여

친구 목록에 있는 사용자만 프로필을 조회하고

메시지를 전송하도록 설정을 업데이트합니다. 

마지막으로 Xbox의 다른 플레이어로부터

부적절한 콘텐츠를 받지 않도록 메시지 필터

설정을 ‘중간’으로변경합니다.  

이 사건으로 수현은 자신이 사용 중인 모든

온라인및게임계정의개인정보보호설정을더

높은수준으로변경하게되었습니다.

https://support.xbox.com/ko-KR/help/family-online-safety/enforcement/file-a-complaint#:~:text=1%20Press%20the%20Xbox%20button%20%EE%8F%A3%20on%20your,provide%20more%20information%20if%20desired.%20...%20See%20More.
https://support.xbox.com/ko-KR/help/friends-social-activity/friends-groups/block-or-mute-other-player
https://support.xbox.com/ko-KR/help/family-online-safety/online-safety/manage-online-safety-and-privacy-settings-xbox-one
https://support.xbox.com/ko-KR/help/family-online-safety/online-safety/manage-online-safety-and-privacy-settings-xbox-one
https://support.xbox.com/ko-KR/help/family-online-safety/online-safety/safety-settings-for-messages
https://support.xbox.com/ko-KR/help/family-online-safety/online-safety/safety-settings-for-messages


가족 및 자녀의 독립성에 따라 자녀 보호 기능이 더는 적절하지 않을

수도 있습니다. 자녀의 사생활과 독립성을 존중하기 위해 자녀 보호

기능을계속사용할것인지여부를자녀와의논하는것이좋습니다. 

자녀와함께사용자제어기능을설정하고스스로를보호합니다. 

• 프로필을 조회할 수있는사용자와 메시지를 보낼수있는 사용자를

관리합니다.  

• 소통을원하지않는사용자를음소거또는차단합니다.

• 불쾌감을주거나커뮤니티기준을위반한플레이어를신고합니다. 

• 메시지 필터를 활성화하여 친구 목록에 없는 사용자로부터 받는

콘텐츠를관리합니다.

• 데이터가사용되는방식을숙지합니다. 

• 자녀 보호 기능을 통해 지출 한도를 설정하거나 자녀가 자신의

용돈을사용하도록장려합니다.

16세이상

학습 

https://support.xbox.com/ko-KR/help/family-online-safety/online-safety/manage-online-safety-and-privacy-settings-xbox-one
https://support.xbox.com/ko-KR/help/friends-social-activity/friends-groups/block-or-mute-other-player
https://support.xbox.com/ko-KR/help/family-online-safety/enforcement/file-a-complaint-on-xbox-app
https://support.xbox.com/ko-KR/help/family-online-safety/online-safety/safety-settings-for-messages
https://privacy.microsoft.com/ko-kr/young-people


• 온라인 위험과 이러한 위험이 게임 플레이와 어떤 관련이 있는지에

대한 토론을 장려합니다. 자녀가 학교에서 배우는 온라인 세계에

관심을기울이세요.

• 온라인에서 불쾌함을 느끼는 일이 발생하면 부모에게 도움을

요청할수있다는사실을상기시켜줍니다. 

• 이 연령대의 자녀는 새로운 기술에 매우 능숙합니다. 자녀가 최신

기술에 대해 더 많이 알고 있다는 사실을 열린 마음으로 인정하고, 

경청하고배우려고노력합니다. 

• 자녀가 온라인에서 대화를 나누는 상대에 대해 자주 이야기를

나누고, 모든 유형의 플랫폼에서 새로운 사용자가 친구 신청을

하거나메시지를보내면주의를기울이도록장려합니다.

• 게임에 지출 한도를 설정하는 경우, 돈의 가치와 지출 한도를

설정하는이유에대해이야기합니다. 

16세이상

• 이 연령대의 자녀는 여러 가지 변화를 거치는 것이 자연스럽기

때문에 게임으로 인한 행동 변화를 눈치채기가 어려울 수

있습니다. 자녀의 선생님과 학교에서 눈에 띄는 변화에 대해

이야기하고, 다음과 같은 특정 행동 양상을 보이는지 관찰이

필요합니다.

• 기기를 사용하거나 방에서 홀로 보내는 시간이 과도하게

증가한경우

• 위축되거나고립된경우 

• 돈을요구하는경우 

• 부모가방에들어가면재빨리화면을종료하는경우

• 취약한 청소년을 대상으로 메시지나 게임 서비스를 사용하여

접근하는 혐오 기반 그룹을 포함하여 유해한 온라인 영향에

유의해야합니다.

탐구 지원  



샘은 16세 소년으로, 그의 부모는 일이 바쁜
직장인입니다. 샘은 Xbox에서 1인칭 게임을 하며
많은 시간을 보내고, 게임을 플레이하면서 다른
사용자와 대화할 수 있는 게임 관련
플랫폼에서도 활발히 활동합니다. 최근 들어
샘은 호주의 특정 커뮤니티에 대해 못마땅한
의견을표출해오고있습니다.

어느 날 샘의 어머니인 로즈가 샘의 노트북에서
1488 스티커를 발견합니다. 로즈는 샘에게
숫자의 의미를 물었고, 샘은 노트북을 낚아채듯
빼앗아 자리를 뜹니다. 로즈는 온라인에서
1488에 대한 정보를 검색하고 이 숫자가 극우
극단주의 사상과 연관이 있다는 사실을
발견합니다. 또한 온라인에서 이 상징과 관련된
정보를 검색하고 샘이 최근에 사용한 단어 중
상당수가 이 사상을 내포하고 있다는 것을
깨닫게됩니다.

로즈는 샘과 대화하면서 화난 것이 아니라 샘을
이해하려고 한다는 점을 설명합니다. 마침내
샘이 온라인에서 사귄 새로운 친구와 그가 게임
관련 플랫폼에서 공유한 자료에 대해
이야기합니다.

사례연구 – 샘, 16세

Microsoft는 서비스 전반에 걸쳐 테러와

폭력적인 극단주의와 관련된 콘텐츠를 게시하는

행위를 명백히 금지하고 있으므로, 샘에게

공유된 콘텐츠는 Microsoft의 정책을 위반한

것입니다. 또한 Microsoft는 다양한 사전 탐지

기술을 사용하여 플레이어들이 이러한 콘텐츠에

노출되지 않도록 방지합니다. 이러한 콘텐츠의

공유를 시도하는 플레이어는 영구 계정 정치를

포함한다양한법적조치를받을수있습니다. 

하지만 모집책이 암호화된 채팅이나 게임 관련

통신 서비스 등 다른 플랫폼으로 이동하여

대화하도록 유도하는 경우가 많다는 점에

유의해야합니다.

로즈와 샘은 그동안 있었던 일에 대해 긴 대화를

나누고, 로즈는 샘이 위험한 길로 빠지고

있었다는점을이해시켜줍니다.

https://www.adl.org/resources/hate-symbols/search?f%5b0%5d=topic:1703
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